


Liebe Leser,

bei vielen von uns
waren es wohl die
Ereignisse des 1I.
Septembers 2001, die
uns aufwachen und er-
kennen lieen, dass die
Weltgeschichte, so wie
sie uns erzahlt wird,
manchmal nicht stimmt. Im Anschluss an diesen Schock
haben wir unzéahlige weitere Ereignisse abgeklopft und
festgestellt, dass man uns auch da einen Biren aufge-
bunden hat — denken Sie nur an die Mondlandung oder
die vielen Terror-Attentate, die bei genauerem Hinsehen
deutliche Spuren geheimdienstlicher Eingriffe aufweisen.
Lange bin ich davon ausgegangen, dass bei diesen angeb-
lichen Terror-Ereignissen zwar irgendwer im Vorhinein
gewusst haben muss, dass etwas im Busch ist, aber ich
habe im Wesentlichen nicht angezweifelt, dass bei diesen
Ereignissen tatsdchlich viele Menschen gestorben sind.

Inzwischen sehe ich das etwas anders. Ich glaube, dass
man bei den Geheimdiensten dazu iibergegangen ist, Ter-
ror-Attentate komplett wie eine Filmproduktion abzuwi-
ckeln - mit Krisendarstellern anstelle echter Opfer. Sehen
Sie sich nur unsere Berichte zum Nizza-Attentat in den
letzten beiden Ausgaben an' oder Gerhard Wisnewskis
Video zum Anschlag auf den Berliner Weihnachtsmarkt?,
die fiir meine Begriffe zweifelsfrei aufzeigen, dass hier
von vorne bis hinten alles getiirkt wurde. Die jiingst
berichteten Attentate, wie etwa die Weihnachtsproduktion
am Berliner Breitscheidplatz, interessieren mich inzwi-
schen schon iiberhaupt nicht mehr und 16sen auch keine
Wellen des Mitgefiihls in mir aus. Sobald ich die ersten
Uberschriften in den Fakestream-Medien lese, weil} ich
schon, dass kurze Zeit spéater aufgeweckte Truther die
ersten Ungereimtheiten entdecken. Der Rest ist dann
einfach mehr Desselben.

Nicht zuletzt durch die genialen Analysen von Miles
Mathis?® ist mir dann neuerdings klar geworden, dass
seit Jahrzehnten wohl auch die meisten spektakuldren
~Massenmorde“ — wie etwa die der Charles-Manson-Ban-
de, von David Berkowitz und all der anderen angeblichen
Monster — auch nur ,Produktionen® der Geheimdienste
darstellen, genau wie viele der spektakuldren Todesfalle
berithmter Musiker: angefangen bei Elvis Presley iiber
John Lennon bis hin zu Kurt Cobain und Prince*. Es
scheint sogar, dass nicht wenige dieser Stars gleich zu

1 Teil 1 gibt es nun auch als Video bei YouTube:
http://bit.ly/nizza-yt

2 Gerhard Wisnewski: ,Berlin-Anschlag: Wahrheit oder
Liige?“, 22.12.2016; http://tinyurl.com/j5gclgs

3 www.MilesWMathis.com

4 Lesen Sie dazu auch meinen Forenbeitrag auf neoNexus
»,Neues von John Lennon®; http://bit.ly/nex69-lennon
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Beginn ihrer Karriere eigentlich Geheimagenten waren,
die nur durch die Arbeit der Geheimdienste iiberhaupt zu
Charisma und Ruhm gelangten — und nicht selten auch
Talent. Haben sie ihre Funktion dann erfiillt, schickt man
sie in Rente, indem man einen spektakuldren Todesfall
inszeniert, nochmal voll abkassiert und die Darsteller
dann mit neuer Identitdt irgendwohin auf3er Sichtweite
bringt. Michael Jackson soll mittlerweile in Bahrain
leben; John Lennon in Kanada. Charles Manson hat
wahrscheinlich noch keinen einzigen Tag im Gefangnis
verbracht, genau wie die mit ihm verhafteten Frauen
Susan Atkins, Patricia Krenwinkl und Leslie van Houten.
Es setzt sich hier eigentlich das gleiche Strickmuster fort,
das wir bereits in unserer Artikelserie ,Love, Peace und
CIA® in den Ausgaben 34 und 35 analysiert haben: Die
Popstars waren meist Kinder hochrangiger Militérs, die
nicht unbedingt tiber Talent, aber stets iber beste Ver-
bindungen verfiigten. Auch Charles Mansons Vater war
iibrigens Colonel der US-Armee, genauso wie der Vater
seines angeblichen Opfers Sharon Tate. Wie es sich mir
jetzt darstellt, war fast die gesamte Musikrevolution der
1960er Jahre ein gezieltes Experiment der Geheimdienste,
um damit die Anti-Vietnam-Bewegung zu kanalisieren.
Als es zu viel wurde, sorgte Charles Manson dann dafiir,
die Hippies komplett zu diskreditieren und abrupt zu
stoppen. Wie schon bei der Mondlandung hat man wohl
auch bei Attentaten und Terroranschldgen erkannt, dass
es viel kostengiinstiger ist, solche Ereignisse im Studio
zu produzieren als sie in echt stattfinden zu lassen. Und
genau diese Vorgehensweise hat in der heutigen Zeit einen
neuen Hohepunkt erreicht. Wir kénnen einfach nichts
mehr glauben, was uns in den Medien erzdhlt wird. Die
Grenzen zwischen Realitdt und Fiktion sind komplett
verwischt worden.

Man fragt sich an dieser Stelle natiirlich, wie man auf
diese Erkenntnis reagieren soll. Weiter den Ungereimt-
heiten des dffentlichen Narrativs hinterherrecherchieren?
Ich bin dessen inzwischen eigentlich iiberdriissig, denn
es ist sowieso fast immer dasselbe. Stattdessen frage ich
mich, wie man den Geheimdiensten und Regierungen die
Lust an diesen unglaublichen Geschichtsverdrehungen
vermiesen kann. So lange dariiber reden, bis es auch die
Masse kapiert hat? Das konnte eine Strategie darstellen.
Oder die Mainstreamberichte komplett ignorieren, weil
sowieso alles ganz anders ist und wir Biirger niemals die
volle Wahrheit erfahren werden?

Aber wiirden wir dadurch nicht zu abgekapselten Ei-
genbrotlern mutieren, die tiberhaupt nichts mehr mitbe-
kommen? Ich gebe zu, das istim Moment mein Dilemma.

Bis zum néachsten Mal!

Ihr Thomas Kirschner
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Anthony Sconosciuto

WiFi als Waffe

Seite 12

Ein US-amerikanischer IT-Ex-
perte im Ruhestand ist sich si-
cher, unfreiwilliges Opfer in einem
skrupellosen Geheimexperiment
gewesen zu sein: Uber das WLAN-
Netz seines Hauses sei er mit Fre-
quenzen angegriffen worden, die
bei ihm einen Herzstillstand aus-
lésen sollten. Er iiberlebte nur,
weil er die Angreifer aufspiliren
und blockieren konnte. In einem
unter Pseudonym veroffentlichten
Artikel erldutert der Autor, woher
die Attacke stammte und welche
Technik sich dahinter verbergen
konnte.

Nur ein Einzelfall? Hoffentlich.
Doch wir finden, man sollte ihn
im Hinterkopf behalten.

Peter C. Gotzsche

Todliche Psychiatrie
Seite 39

Psychopharmaka sind so gefdhr-
lich, dass sie in Europa und den
USA jéhrlich mehr als eine halbe
Million Menschen zu Tode bringen.
Damit stellen sie nach Herzkrank-
heiten und Krebs die dritthdufigs-
te Todesursache dar.

Zur Diagnose psychischer Storun-
gen greifen viele Arzte weltweit
auf die fragwiirdigen Kriterien
des DSM zuriick, einem anerkann-
ten diagnostischen Leitfaden fiir
psychische Storungen. Heraus-
gegeben wird das DSM von der
Amerikanischen Psychiatrischen
Gesellschaft - und die Behand-
lung der unzéahligen Storungen
erfordert fast immer mindestens
ein gefdhrliches Medikament aus
dem Portfolio der Pharmakonzer-
ne. Welch ein Zufall.
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Nigel Lesmoir-Gordon

Fraktale Geometrie und

die Mandelbrotmenge
Seite 47

Die Mandelbrotmenge triagt den
Namen ihres Entdeckers, Benoit
Mandelbrot — ein mathematischer
Querschldger, der die 6ffentli-
che Wahrnehmung der Geomet-
rie geprigt hat wie kaum jemand
vor ihm. Mandelbrotmengen sind
Fraktale: Unendliche Muster, die
beliebig stark vergrofert werden
konnen und sich dennoch immer
selbst dhnlich bleiben.

Die Mandelbrotmenge eignet sich
hervorragend zur Berechnung na-
tiirlicher Formationen, zum Bei-
spiel der Lange von Kiisten. Trotz
ihrer spidten Entdeckung gilt sie
als eine der schonsten und be-
achtlichsten Errungenschaften
in der gesamten Geschichte der
Mathematik.

Geheimtechnologie

12 WiFi als Waffe

18 Die zwischen den Zeilen ligen
2 Project Censored

33 Todliche Psychiatrie
Natur

Linda Moulton Howe

John Podesta und der

Wille zur Disclosure
Seite 71

WikiLeaks veroffentlichte im
Herbst 2016 eine grof3e Anzahl
Emails, die an Hillary Clintons
Wahlkampfchef John Podesta ge-
richtet waren. Aus diesen geht
unter anderem hervor, dass Podes-
ta im Austausch mit hochrangigen
Militdr- und Luftfahrtspezialisten
stand, um der Frage auf den Grund
zu gehen, was es mit dem UFO-
und ET-Phdnomen auf sich hat.

Fiir den UFO-Kenner Grant Came-
ron deutet alles darauf hin, dass
der Mantel des Schweigens nun
endlich geliiftet wird. Denn offen-
bar ist Podesta im Weilen Haus
nicht der Einzige, der das geheime
UFO-Wissen an die Offentlichkeit
bringen moéchte. Linda Moulton
Howe hat im Interview genauer
nachgefragt.

Edgar Seibel
Chimaren der Gotter

Als der Scheinmensch auf die Erde kam
(Teil 2]
Seite 55

Einer populédren These der Préias-
tronautik zufolge ist der denkende
Mensch das Resultat eines geneti-
schen Eingriffs in die menschliche
Evolution durch AuBerirdische.
Eine Folge der Vermischung ur-
menschlicher und auBerirdischer
DNS konnten die physiognomi-
schen Unterschiede zwischen be-
stimmten Menschengruppen sein,
die gemeinhin als Rassen bezeich-
net werden.

In Teil 2 seines Artikels liefert der
Autor neue Argumente fiir seine
Rassenthese — und spekuliert iiber
einen evolutiven Kampf zwischen
den auBerirdischen Schopfern und
ihren hybriden Nachkommen, aus
dem der Mensch letztlich als Sie-
ger hervorgehen wird.

Praastronautik

55  Chimaren der Gotter [Teil 2]

Neue Wissenschaften

66  Das Universum als Quantenalgorithmus - neue
Beweise von den Aktienmarkten

Twilight Zone

N Geleakte Podesta-Mails bestatigen

47 Fraktale Geometrie und die Mandelbrotmenge
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WLAN als Waffe

Anthony Sconosciuto

Ein US-amerikanischer IT-Experte im
Ruhestand bemerkt seltsame Ano-
malien in seinem Heimnetzwerk. Was
er zunachst fiir eine DDoS-Attacke
halt, entpuppt sich bald als auB3erst
realer Angriff auf seine Person. Vieles
deutet darauf hin, dass er zur unfrei-
willigen Versuchsperson in einem
Testprogramm fiir neuartige Draht-
loswaffen wurde.

WWww.nexus-magazin.de

as ich zu berichten habe, mag nach Science-Fiction

klingen —ich versichere Ihnen jedoch, dass es das nicht
ist. Vorweg mochte ich festhalten, dass ich kein sogenannter
Verschworungstheoretiker bin. Meine Schlussfolgerungen
sind das Ergebnis von fast vier Jahren Recherche zu einem
personlichen Erlebnis: Ich glaube, dass ich die Versuch-
sperson in einem Experiment von SARA, Inc. war. SARA
(Scientific Applications and Research Associates) ist ein
Auftragnehmer der DARPA (Defense Advanced Research
Projects Agency) und befasst sich mit der Forschung und
Entwicklung elektromagnetischer Waffen. Ich gehe zudem
von vielen weiteren Opfern des Experiments aus; Menschen,
von denen wir nie erfahren werden. Aufgrund meines um-
fangreichen Hintergrundwissens (aus mehr als 40 Jahren)
im Bereich Computer und verwandter Technologien konnte
ich die Bedrohung erkennen und mich davor schiitzen. In
diesem Schreiben werde ich versuchen, den Sachverhalt
klar darzulegen. Ich muss erwédhnen, dass ich zum jetzigen
Zeitpunkt anonym bleiben méchte [und daher ein Pseudo-
nym verwende]. Alle dargelegten Fakten dienen lediglich
informativen Zwecken.

Zu meiner Person
Ich bin seit 2010 im Ruhestand, bei guter Gesundheit, agil

und sachkundig im Bereich der Technologien, mit denen
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ich vier Jahrzehnte lang gearbeitet habe. Als unauffillige
Person - die ich immer schon war - habe ich kein Ego,
das ich ndhren muss. Ich suche keine Aufmerksamkeit fiir
meine zuriickliegenden Leistungen oder Versiumnisse.
Ich nutze keine sozialen Netzwerke und verwende mein
Smartphone nur fiir Anrufe und das Versenden von
Kurznachrichten. Seit ich im Ruhestand bin, verbringe
ich meine Zeit zu Hause, da ich wihrend meines Be-
rufslebens genug auf Reisen war. Eines meiner Hobbys
ist die Generaliiberholung von Notebooks — auf Wunsch
nehme ich auch besondere Modifikationen an den Geréten
vor. Ich habe keinen Grund, mich vor irgendeiner Form
staatlicher Uberwachung oder VergeltungsmaBnahmen
zu fiirchten. Vor vielen Jahren hatte ich unbedeutende
Verbindungen zur DARPA, da ich mit Projektarbeit zu
tun hatte, die mittlerweile ldngst passé ist.

Uber die DARPA

m Jahr 1958 wurde auf Weisung des Verteidigungs-
ministeriums die ARPA gegriindet.! Die Behorde sollte
sich rasch entwickelnden Technologien nutzbar machen,
um der Sowjetunion wihrend des Kalten Kriegs voraus
zu sein. Die DARPA befasst sich mit allem, was auch
nur im Entferntesten der wehrtechnischen Forschung
und nationalen Sicherheit der USA dienlich sein konnte.
Viele Projekte der Behorde tragen zu einer besseren
Gesellschaft bei - seien Sie jedoch versichert, dass diese
Beitrdge nur Nebenerscheinungen der tatsidchlichen
Forschungsziele sind. Die Nebenerscheinungen helfen,
offentliche Mittel aufzubringen. Offentlich finanzierte
Projekte dienen der AuBendarstellung der Behorde,
wiahrend sich ihre Primédrforschung den sogenann-
ten Schwarzen Projekten widmet. In diesen Projekten
werden mehr als streng geheime Technologien bzw.
Anwendungen erforscht und entwickelt, die jeglicher
offentlicher Bekanntmachung Jahre vor-
aus sind. Sie werden aus den schwarzen
Kassen des Pentagons, der CIA und der
NSA, auerdem sehr wahrscheinlich auch
durch staatliche Einrichtungen, die der
Offentlichkeit praktisch unbekannt sind.

Uber SARA

ARA ist ein Unternehmen in Arbeit-

nehmerhand, das sich auf den Bereich
Elektromagnetismus spezialisiert hat.
Es handelt sich um einen hochrangigen
Auftragnehmer, der spezielle Anwen-
dungen bzw. Produktentwicklungen fiir
Riistungsindustrie, Verfassungsschutz
sowie private Unternehmen bereitstellt.
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Der Zwischenfall
Erste Marzwoche 2012 [vor dem Zwischenfall)

Ich startete Windows Update auf vier Notebooks mit
frisch installierten Betriebssystemen. Ich habe eine In-
ternetverbindung mit sehr hohen Ubertragungsraten und
einen Arbeitshereich, der mich auf jeweils vier Gerite
beschrinkt. Diesmal kam es zu einem Problem, dem
ich noch nie begegnet war; die Geréte reagierten nicht
mehr. Es gibt vieles, das den Updateprozess beeinflussen
kann, ich konnte jedoch alle Faktoren ausschlieen. Ich
fuhr drei der Gerdte herunter und lie} eines weiter-
laufen - ohne Erfolg. Ich startete das eine Gerit neu,
um den Prozess von Neuem zu beginnen - wieder die
gleiche Situation. Ich ging daraufhin ins Wohnzimmer,
wo sich mein Kabelmodem und mein Router befinden.
Die Kontrollleuchte fiir die Ethernet-Verbindung am
Kabelmodem leuchtete fast durchgehend. Ich dachte,
dass moglicherweise das Kabelmodem abgestiirzt sei
oder die Kabelgesellschaft Wartungsarbeiten durch-
fithrte. Ich schaltete das Kabelmodem aus und fuhr das
eine Gerdt, das noch lief, herunter. Ich startete meinen
Technik-Computer und meldete mich an meinem Router
an, um weiter nachzuforschen. Die Ereignisprotokolldatei
schien darauf hinzudeuten, dass ich Opfer eines massiven
DDoS-Angriffs® war. Ich schaltete mein Kabelmodem
wieder ein. Nun, da nur noch mein Technik-Computer
online war, ging der Angriff weiter, wenn auch weniger
intensiv.

DDoS-Angriffe richten sich gewdhnlich gegen die
Server von Unternehmen, Organisationen, Medien und
Regierungen - nicht gegen Heimnetze. Ich beschloss, mir
das Ereignisprotokoll genauer anzusehen. Mir fiel ein
bestimmtes Wiederholungsmuster auf, das nicht einem
typischen DDoS-Angriff entsprach. Ich suchte anschlie-
Bend die IP-Nummern der beteiligten Adressen und zu
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meinem Erstaunen handelte es sich bei allen um behord-
liche Adressen: Verteidigungsministerium, NSA, SSA und
IRS. Ich werde hier nicht auf die technischen Details zur
Ausfiihrung eines DDoS-Angriffs einzugehen. Jedenfalls
konnte ich mir kaum vorstellen, dass vier staatliche
Systeme kompromittiert wurden, um die noétige Schad-
software fiir einen solchen Angriff zu installieren. Das
Ganze setzte sich iiber die folgenden zwei Tage weniger
intensiv fort. Ich konnte die Kommunikation mit einem
meiner Dienstprogramme zur Netzwerkiiberwachung
abfangen und fand heraus, dass in beide Richtungen
kommuniziert wurde. Mein Gerdt antwortete auf unge-
wohnliche Anfragen; es handelte sich um irgendeinen
Vorgang zur Datensammlung. Wie ich bereits erwéhnte,
habe ich keine Angst vor Uberwachung - stort allerdings
jemand die Leistung meines Netzwerks, nehme ich ihm
das iibel. Ich machte die involvierten Websites auf den
Missbrauch ihrer Systeme aufmerksam, indem ich mich
an die zustindigen Email-Kontaktadressen wandte. Die
Angriffe endeten am vierten Tag und ich schloss die
Arbeit an den vier instand gesetzten Laptops ab.

Letzte Marzwoche 2012
[Ausgangspunkt und Zwischenfall)

Meine Frau ist eine begeisterte Facebook-Nutzerin.
Das soziale Netzwerk neigt dazu, einen Computer nach
einiger Zeit durch belanglosen Datenmiill zu drosseln,
falls man das System nicht regelméBig wartet. Am Diens-
tagmorgen, den 27. Midrz 2012, war meine Frau bereits
frith an ihrem Computer. Sie erwidhnte mir gegentiber,
dass ihr Gerit extrem langsam sei. Ich fragte sie, ob
sie in letzter Zeit irgendwelche Wartungsprogramme
verwendet habe und sie verneinte dies natiirlich. Ich lief3
einige Wartungsprogramme laufen und beseitigte einiges
an Datenmiill. Alles schien wieder in Ordnung, bis meine
Frau YouTube besuchte und sich die Videos dort kaum

14 Wwww.nexus-magazin.de

ohne Unterbrechungen abspielen lieBen. Spater am Tag
bemerkte ich, dass die Internetverbindung sehr langsam
war, was vor Monatsanfang noch nie der Fall gewesen
war. Ich schob das Problem beiseite, da ich mich nicht
damit beschéftigen wollte.

Am folgenden Tag brach meine Frau friith zur Arbeit
auf. Ich nahm mir eine Tasse Kaffee, setzte mich auf
meinen Sessel im Wohnzimmer und schaltete meinen
Laptop und den Fernseher an. Etwa eine halbe Stunde,
nachdem ich mich hingesetzt hatte, begann ich mich
sehr eigenartig zu fiihlen. Ich war in kalten Schweil3
gebadet, mein Herz raste, ich fiihlte mich benommen
und hatte entsetzliche Kopfschmerzen. Ich blieb noch
einige Minuten sitzen und priifte meinen Puls. Ich zdhlte
150 Schlége pro Minute, bis ich durcheinander kam und
mich mit jeder Minute schlechter fiihlte. Ich ging davon
aus, einen Herzinfarkt zu haben. Es war vermutlich un-
verniinftig von mir, selbst zum Krankenhaus zu fahren,
auch wenn es weniger als einen Kilometer von unserer
Eigentumswohnung entfernt liegt. Ich stand auf, nahm
meine Autoschliissel, meinen Mantel und machte mich
auf den Weg zum Gebdudeausgang. Als ich das Gebdude
verlassen hatte, fithlte ich mich besser. Ich ging zu
meinem Auto weiter, da ich dennoch ins Krankenhaus
fahren wollte. Ich erreichte das Auto, stieg ein, sall dann
dort und priifte nochmals meinen Puls. Er war wieder im
Normalbereich, bei 65 Schldgen pro Minute. Ich fiihlte
mich gut, kein kalter Schwei3 und keine Kopfschmerzen
mehr. Ich fuhr daraufhin auf den Parkplatz der Notauf-
nahme und saf} dort bei laufendem Motor im Auto. Ich
dachte, dass der Zustand wiederkehren konnte. Ich saf3
dort fiir etwa 40 Minuten und fiihlte mich immer noch
gut. Ich wollte jetzt nicht mehr in die Notaufnahme. Da
alles wieder in Ordnung war, wiirde man nur denken,
ich sei ein verriickter alter Mann. Es wire auBerdem mit
hohen Kosten verbunden gewesen. Auf dem Nachhause-
weg fiihlte ich mich immer noch groBartig.

Zuhause angekommen, ging ich ins Wohnzimmer
und setzte mich hin. Ich dachte dariiber nach, was mit
mir passiert war und wollte nachsehen, ob ich mir auf
der Website der Mayo Clinic ein Bild davon machen
kann. Ich nahm den Laptop zur Hand und startete den
Webbrowser, der mehr als zehn Sekunden benétigte, um
meine Startseite zu laden. Im Online-Gesundheitsportal
suchte ich dann nach allen méglichen Symptomen eines
Herzinfarkts, wahrend die Website nur sehr langsam
reagierte. Ich sal} etwa eine halbe Stunde da, als ich
erneut anfing, mich komisch zu fiihlen; in meinem
Korper passierte das Gleiche wie zuvor. Ich dachte mir,
dass ich vielleicht doch in die Notaufnahme gehen sollte.
Ich zog meinen Mantel an, ging zur Tiir hinaus, verlief3
das Gebdude — und fiihlte mich wieder besser. Ich ging
zu meinem Auto, stand einige Minuten daneben und
iiberlegte, was gerade mit mir passierte. Ich fiithlte mich
wieder gut und dachte einen Moment lang, dass vielleicht
etwas im Haus der Ausloser sei.
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Ich wusste, dass es sich um kein Gasleck handeln
konnte, da alles im Gebdude auf Strom basiert. Ich nahm
auch keine Geriiche wahr, die auf irgendeine toxische
Chemikalie im Gebdude hingedeutet hdtten. Wahrend ich
so dastand, kam mein Nachbar auf dem Weg zu seinem
Auto an mir vorbei. Er wohnt nebenan, wir teilen uns die
Wohnzimmerwand unserer Wohnungen. Wir begriiiten
uns und ich fragte ihn, ob er drinnen etwas bemerkt
hatte, das Unwohlsein bei ihm ausloste. Er erwiderte,
dass bei ihm alles in Ordnung sei. Ich beschloss, eine
Zeit lang auBerhalb des Hauses zu bleiben und darauf
zu achten, ob die Symptome zuriickkehrten. Ich ging in
ein ortliches Restaurant, bestellte etwas zu essen und
vertrieb mir die Zeit. Ich war etwa drei Stunden dort und
fithlte mich immer noch gut.

Als ich heimkam, ging ich ins Wohnzimmer, nahm
meinen Laptop und wollte nachsehen, warum meine
Internetverbindung in den letzten Tagen so langsam
war. Ich startete drei meiner Dienstprogramme zur
Netzwerkiiberwachung und schaute die Fernsehnach-
richten. Nach etwa 20 Minuten sah ich mir die Ereig-
nisprotokolle meines Routers an. Ich stellte fest, dass ich
einem Angriff ausgesetzt war, der von einer einzelnen
[P-Adresse ausging (DoS und kein DDoS). Ich suchte nach
der IP-Registrierung und fand heraus, dass es sich um ein
Unternehmen namens SARA handelt. Es war nun knapp
eine halbe Stunde vergangen, seit ich wieder daheim war,
und ich fiihlte wieder den kalten Schweill kommen. Ich
suchte nach der Website von SARA und fand sie.

Jetzt begann ich mich richtig schlecht zu fiithlen. Auf
der Website von SARA las ich iiber die Art der Forschung,
die das Unternehmen fiir das Verteidigungsministerium
betreibt und iiber seine Verstrickungen mit der DARPA.
Nachdem ich mir alles fliichtig durchgelesen hatte, wurde
mir instinktiv bewusst, dass SARA eine Art Test mithilfe
der Radiofrequenzen des Drahtlosrouters durchfiihrte.
Ich konnte nicht klar genug denken, um die Absicht bzw.
Auswirkung des Tests richtig zu bewerten. Ich war nun
wieder kurz davor, zur Tiir hinauszustiirmen, als ich
stattdessen mein Kabelmodem ausschaltete. Innerhalb
weniger Minuten beruhigte sich meine Herzfrequenz
und die himmernden Kopfschmerzen l6sten sich auf.

Ich meldete mich an meinem Router an und sperrte
den gesamten IP-Adressbereich von SARA. Innerhalb
von fiinf Minuten fiihlte ich mich wieder groBartig. Ich
schaltete mein Kabelmodem wieder an und beschloss,
mir einen neuen Router zu besorgen; fiir den Fall, dass
eine Art Hook* (Einschubmethode) installiert wurde.
Eine solche Schnittstelle wiirde es ermdoglichen, meine
Sperre kiinftig zu umgehen.

Es kam zu keinem Angriff mehr. Aufgrund meines
analytischen Wesens musste ich herausfinden, wie
das alles bewerkstelligt werden konnte und was die
potenziellen Einsatzmoglichkeiten waren. Ich druckte
das Ereignisprotokoll des Routers aus und speicherte
die Daten aus meinen Dienstprogrammen.
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Ich machte mich daran, die Ausdrucke des Ereig-
nisprotokolls des Routers durchzusehen. Als ich iiber-
priifte, ob alle Zeilen leshbar waren, sprang mir etwas
ins Auge. Ich stellte fest, dass der Angriff zwei Minuten
vor der Verbindung zwischen Router und Computer
begann. Die Ereignisprotokolle zeigten aulerdem, dass
der Angriff nach 35 Minuten fiir einen Zeitraum von 48
Minuten aufhérte. Danach begann er erneut und dauerte
28 Minuten an, pausierte zwei Stunden und 52 Minuten
und ging dann fiir einen Zeitraum von 25 Minuten weiter,
bis ich das Kabelmodem ausschaltete. Diese Start- und
Stoppzeiten entsprechen meiner An- und Abwesenheit
in der Ndahe meines Drahtlosrouters.

Wie konnte zwei Minuten vor dem Einschalten meines
Computers festgestellt werden, dass ich anwesend war?

Kann die Sensorik zwischen Einzelpersonen oder
einfach jedem in der Ndhe unterscheiden? Ich hatte
viele Fragen.

Kurzanalyse des Zwischenfalls
und Schlussfolgerungen

eine erste subjektive Einschidtzung basiert auf dem

Wissen, das ich mir iiber &hnliche Projekte ange-
eignet habe. Ich vermute, dass folgende Uberlegungen
zutreffen:

1. SARAist ein Unternehmen zur Forschung und Ent-
wicklung und hat den Auftrag, verdeckte Waffen auf
Basis bestehender Drahtlostechnik zu entwickeln.
Einsatzzweck ist die Erfassung, Identifizierung
und Totung einer Zielperson - in einer Weise, die
Letztgenanntes wie einen natiirlichen Tod aussehen
lassen soll (es handelt sich also um ein Attentat).
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Der Abtastmechanismus miisste eine Zielperson
demgemaB positiv identifizieren konnen oder er
wire im Zuge eines gezielten Angriffs nutzlos. Er
muss kompakt genug sein, um in das ROM (Nur-
lesespeicher) des Ziel-Routers zu passen und darf
nur geringfiigig mit einem externen Steuerpro-
gramm interagieren. Dieser Mechanismus wiirde
das drahtlose E/A-Modul des Routers auf sehr
dhnliche Weise nutzen wie eine Kombination aus
Radar- und MRT-Technologie. Das externe Steu-
erprogramm konnte die Informationen aus dem
Profil der Zielperson (basierend auf gegenwéartigen
Krankenakten; z.B. GroBe, Gewicht, BMI etc.) nut-
zen, um das Individuum zu identifizieren. Dieser
Mechanismus schien ausgereift.

SARA hat einen funktionsfdhigen Angriffsmecha-
nismus entwickelt, der einen spezifischen Herz-
rhythmus einer Zielperson aufspiiren, sich aufihn
abstimmen und verdndern kann. Der Mechanismus
funktioniert, ist aber sehr primitiv. Er bendtigt ein
externes Steuerprogramm, um auf das analoge,
drahtlose E/A-Modul des Zielrouters zugreifen zu
konnen. Dieser Mechanismus war nicht ausgereift
und benotigte einen konstanten Datenstrom, der im
Ereignisprotokoll des Routers wie ein DoS-Angriff
aussah. Obwohl es kein DoS-Angriff war, erreichte
er beim Router den gleichen Effekt (Unterbindung
der Kommunikation). Hitte es sich um einen ausge-
reiften Mechanismus gehandelt, wire der GroBteil
der Funktionen auf das ROM des Routers geladen
worden. Das wiirde nur geringfiigige Interaktion
mit einem externen Steuerprogramm erfordern
und somit nicht vom Router als DoS-Angriff erkannt
werden.

SARA hinkte héchstwahrscheinlich dem Ent-
wicklungszeitplan der Waffe hinterher und litt
an Budgetiiberschreitungen. Die DARPA sah sich
demgemaél veranlasst, einen statistischen Meilen-
stein zu fordern, um eine weitere Finanzierung zu
legitimieren. Das legt ein Priifmuster von mindes-
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tens 100 Versuchspersonen nahe. Was auch immer
die von der DARPA festgesetzte Ausfallrate war,
sie wire nachzuweisen gewesen und konnte mit
einer einzelnen Versuchsperson (mir) nicht erreicht
werden (Ausfallrate = 100 Prozent).

4. Die DARPA legte die Kriterien fiir die Versuchsper-
sonen fest. Die NSA griff anschlieBend auf Infor-
mationen verschiedener privater sowie staatlicher
Systeme zu, um eine Liste brauchbarer Versuchs-
personen bereitzustellen. Diese wurde an SARA
weitergegeben, um das Profil einer Zielperson zu
erstellen und es fiir den Versuch zu verwenden. Die
Kriterien fiir Versuchspersonen dhnelten hochst-
wahrscheinlich den folgenden:

e Unauffélliges Leben

e Unterschiedliche Aufenthaltsorte

e Alter von 62 bis 67

e Ausgezeichnete Gesundheit

e Drahtloser Internetzugang

e Entbehrlichkeit

e Keine umfangreichen Versicherungsvertriage
e Keine grofen Betrdge auf Bankkonten
¢ Keine groflen Investments

e Keine politische Aktivitat

e Keine Aktivitdt in sozialen Netzwerken

Diese Kriterien machen es unwahrscheinlich, dass
hinsichtlich unnatiirlicher Todesursachen ermittelt
wird.

5.  Aufschluss iiber die erfolgreiche Vernichtung des
Ziels geben etliche leicht zugéngliche Quellen; z. B.
Todesanzeige, Bericht des Gerichtsmediziners.

Kurzdarstellung des wissenschaftlichen
Forschungsstands

n meinem Bemiihen, mir selbst zu bestédtigen, dass

meine erste Einschitzung einigermafBien zutreffend
war, begann ich nach Forschungsarbeiten zum Thema
zu suchen. Ich hielt Ausschau nach Arbeiten, die einen
Beitrag zur Entwicklung einer solchen Waffe geleistet
haben kénnten. Ich fand viele Studien — von unterschied-
lichen wissenschaftlichen Einrichtungen und Technik-
unternehmen — und sah mir kleine Ausschnitte daraus
an. Ich erkannte, wie man sie zu etwas zusammenfiigen
konnte, das viele technische Komponenten meiner ersten
Einschéitzung realisierbar macht. Zudem wurde mir klar,
dass es mithilfe der Informationsbrocken aus diesen
Studien moglich wére, viele andere Anwendungen zu
entwickeln. Es war ein langwieriger Prozess, der mich
vom Zwischenfall im Mérz 2012 bis zum November 2013
beschéftigte.
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Seit Anfang 2014 wurden etliche Studien in wis-
senschaftlichen Fachzeitschriften verdffentlicht, die
verwandte Technologien behandeln: WLAN-Router
konnen zur Identifizierung eines Individuums verwendet
werden, zum Lippenlesen, zum Aufspiiren von Menschen
durch Wénde hindurch und zum Uberwachen der Le-
benszeichen einer erfassten Person. Die Studien waren
natiirlich auf Anwendungen im Rahmen wohltatiger
Zwecke angelegt.

Ja, diese Technik kénnten fiir die Haussicherheit, zur
Beaufsichtigung der Kranken und Alten oder integriert
in einen automatisierten Haushalt verwendet werden.
Sie konnten allerdings auch als Waffe oder zur Spionage
eingesetzt werden, ganz abgesehen von der Moglichkeit,
eine Zielperson zu titen.

Schlussbemerkung

er Einsatz von Drahtlostechnik als verdecktes Waf-
fensystem ist Realitdt. Diese Anwendungen konnen
den Herzrhythmus tiberwachen, sich aufihn abstimmen

Weiterfuhrende Links

o Website der DARPA: www.DARPA .mil

o Website von SARA: www.SARA.com

o Informationen iiber Systeme zur Angriffser-
kennung und -privention: ,What is an intrusion
prevention system?“ auf PaloaltoNetworks.com;
http:/bit.ly/nex69-ips

J SNORT - Quelloffenes System zur Angriffser-
kennung und -préavention (kostenfrei): www.
SNORT.org

Uber den Autor

Hinter dem Pseudonym Anthony Sconosciuto verbirgt
sich ein anonymer US-amerikanischer IT-Experte im
Ruhestand. Er behauptet, im Jahr 2012 Opfer eines
Experiments geworden zu sein, bei dem im Auftrag der
DARPA ein neuartiges Waffen- und Uberwachungssys-
tem erprobt wurde, das Zielpersonen mittels Draht-
lostechnik in deren Zuhause attackieren kénnen soll.
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und ihn verdndern. Modifikationen daran kénnten zur
Verdnderung von Gehirnwellen oder anderer Korper-
funktionen eingesetzt werden.

Ich schreibe diesen Text Ende des Jahres 2016 und ich
ziehe den Schluss, dass die DARPA bereits 2013 iiber eine
voll funktionsfahige Waffe sowie Weiterentwicklungen
verfiigte. Man darf nicht vergessen, dass die DARPA
jeglichen offentlichen Hinweisen auf artverwandte
Technologien stets einen Schritt voraus ist.

Anmerkung der Redaktion

Beim vorliegenden Artikel handelt es sich um eine
redaktionell bearbeitete Ubersetzung des Beitrags , The
Weaponization of WiFi“ vom 9. Oktober 2016. Eine
archivierte Version des Originalartikels finden Sie auf
den Seiten von Educate-Yourself.org unter http:/tinyurl.
com/hde3x39.

Endnoten

1 Erst 1972 wurde das Akronym ARPA um das anfithrende
,D“ fiir ,Defense” ergidnzt.

2  www.SARA.com

3 Anm. d. Red.: DDoS = Distributed Denial of Service. Bei
einer solchen Attacke erwirkt der Angreifer durch eine
hohe Anzahl an Anfragen eine Uberlastung des attackier-
ten IT-Systems.

4 Anm. d. Red.: Ein Hook ist eine Schnittstelle, mit der
fremder Programmecode in eine bestehende Anwendung
integriert werden kann.
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